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Uber FromDual GmbH

 FromDual bietet neutral und unabhangig:
« Beratung fur MySQL
e Support flir MySQL und Galera Cluster
 Remote-DBA Dienstleistungen fuir MySQL
« MySQL Schulungen

* Oracle Silver Partner (OPN) (ORACLE [l
* Mitglied bei SOUG, DOAG /chlopen
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www.fromdual.com
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Wir suchen noch:

www.fromdual.com

 MySQL Enthusiast/in fir Support /| remote-DBA | Beratung

und
« C++ Entwickler (mit Affinitat zu DB, MySQL und Replikation)
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MySQL Scale-Out vs Scale-Up...omua.con

Scale-Up

» Kosten
 MySQL Design
* Physische Flaschenhilse

. Relaxation of Constraints*“

Scale-Out
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Master — Slave Replikation ......cuw

10_
log bin = on thread
server_id = 42 +

7

Master Slave >< SQL_
thread
 Wir braucheni ﬁ

Binary Log I
User fir die Replikation (auf dem Master)

Server Id

Konsistentes Backup MIT Binary Log Position
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High-Availability mit Replikation..<,
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L

Einfaches ,standard“ Set-up

L

Sehr gut wennr >>w

L

Fail-over Seite ist bereits warm/heiss!

» Zeitversatz Master/Slave (asynchron!)

> Slave kann hinterherhinken (Slave ist oft Flaschenhals)

» Daten In-konsistenz (pt-table-checksum/pt-table-sync)
> Read/write Split ist miihsam, da nicht transparent

> Wenn Master stirbt - welcher Slave wird neuere Master?

Switch - viel Arbeit, etwas heikel!
Es gibt Tools die helfen (MMM ¥%/v2, MHA, Tungsten, ...)
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Master-Master Replikation
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Master-Master Replikation ..o

\ \
Slave, Slave, SIave3J ESIaveBackup

Load balancer (LB)
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Vortelle | Nachtelle

L

Nur wenig komplexer als Master/Slave

L

Sehr gutwennr>>w

» Fail-over Seite ist bereits warm/heiss!

s Zeitversatz Master/Slave (asynchron!)

» Slave kann hinterherhinken (Slave ist oft Flaschenhals)

» Daten In-konsistenz (pt-table-checksum/pt-table-sync)
> Wenn Master stirbt, ist die Halfte der Slaves ,,out of sync*“!

» Vorsicht beim Schreiben auf beide Master!

> Read/write Split ist milhsam, da nicht transparent

> Man erhalt dadurch NICHT mehr I/O Durchsatz!

> Ein wenig komplizierter (wieder-)aufzusetzen

12 /51
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Aktiv/passiv fail-over mit SAN,_,

-

VIP

Slave1 Slave3

Load balancing (LB)
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Aktivipassiv fail-over mit SAN,,, o

+ SPOF 2! w
VIP
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Load balancmg (LB)
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Vortelle | Nachtelle

L

Synchrone Replikation
/O Durchsatz hangt vom SAN (/O System) ab
Keine Daten IN-Konsistenzen maglich

L

L

> Nur eine mogliche Datenquelle

» Slaves werden automatisch und sauber geschwenkt
> SAN und Filesystem sind SpoFs!

> Teuer wenn SAN noch nicht vorhanden ist.

> SAN's sind nicht einfach richtig zu betreiben!

> Andere Seite ist kalt nach Fail-over!

» Halfte der Hardware idelt

> Wesentlich komplexer aufzusetzen

15/51
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Aktivipassiv fail-over mit DRBD.....ccon

“Poor man's SAN”

Slave ﬁ Slave

Load balancmg (LB)
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Activipassiv fail-over mit DRBD.....ccon

» SPOF 1! w
VIP

Slave ﬁ Slave

Load balancmg (LB)

“Poor man's SAN”
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Vortelle | Nachtelle

» Synchrone Replikation

- Keine Daten IN-Konsistenzen maoglich

> Nur eine mogliche Datenquelle

» Slaves werden automatisch und sauber geschwenkt
> Filesystem ist SpoF!

> 1/0O Durchsatz tendenziell geringer als mit SAN

» Andere Seite ist kalt nach Failover!

» Halfte der Hardware idelt

[ %]

Wesentlich komplexer aufzusetzen
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Galera Cluster fur MySQL -

-

Load balancing (LB)

e B

Node1l Node2 Node 3

wsrep wsrep wsrep

Galera replication
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Galera Cluster fur MySQL

-

Load balancing (LB)

P

Node 1 'Node 2 3
wsrep wsrep wsrep
Galera replicajon
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+ Synchrone Replikation

+ Aktiv-aktiv multi-Master Topologie

+ Lesen und Schreiben auf alle Cluster-Knoten (KEIN r/w Split notwendig)
+ Automatische Knotenverwaltung

+ Echtes paralleles Replizieren auf Zeilenebene

» Kein Hinterherhinken des Slaves

+ Keine verlorene Transaktionen

» Lese-Skalierbarkeit (read Scale-Out!) und mehr Schreiben (+ SSD)

+ Wartung im ,laufenden Betrieb“ mdglich (Rolling Restart)

» Basiert auf InnoDB Storage Engine (nur auf InnoDB!)

@ Galera Binaries (nicht Oracle/MySQL)

@ Achtung vor Hots-Spots auf einzelnen Zeilen (z. B. Sequenzen-Tabelle)
@ Dadurch hohere Wahrscheinlichkeit von Deadlocks

@ Voll-Synchronisation (SST) blockiert Lesen und Schreiben - 3 Koten

21/51
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MySQL (NDB) Cluster

Load balancing (LB) J

SQL nodes % MySQL %
r Server r

Data nodes /
Mgmt nodes
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Vortelle | Nachtelle

L

Synchrone Replikation

L

Nur eine mogliche Datenquelle

L

Keine Daten IN-Konsistenzen madglich

L

Extrem hoher Durchsatz (wenn richtig gemacht)

L

Skaliert sehr gut fiir Lesen UND Schreiben (wenn richtig gemacht)
» Wartung im ,laufenden Betrieb* moglich

» Kein drop-in Ersatz fiir InnoDB/MyISAM!

> Hoher Bedarf an RAM (in-memory DB) und Netzwerk

» Mindestens 3 Server (besser 4) sind erforderlich.

> Neue Datenbank zu lernen (MySQL Cluster 1= MySQL!)

» Komplexer aufzusetzen und zu betreiben als nhormales MySQL

@ Schlecht fir Joins (Network Database, Push Down Joins in v7.2)
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MySQL Security

- Was ist Security?

Probleme, Anforderungen, Konsequenzen, Massnahmen
Vertraulichkeit

Integritat

Verfligbarkeit

Informationsquellen
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Was ist Security/Sicherheit?

* Vertraulichkeit
o Zugriff nur durch autorisierte Nutzer
 Integritat
* Veranderung der Daten
 Nachvollziehbarkeit
» Verfligbarkeit

* Verhinderung von Systemausfallen
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Sicherheitsprobleme (1)

» Technische Sicherheitsprobleme

« Sind einfach in den Griff zu bekommen
Hardware geht kaputt

 Gut wenn schnell kaputt

e Schlecht wenn langsam kaputt
« CPU, RAM, I/O-Controller, NW, Motherboard

Stromausfall

Disk lauft voll, DB crashed, Replikation bleibt stehen...

Monitoring — Error Log anschauen!

Bugs
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Sicherheitsprobleme (2)

Menschliche Sicherheitsprobleme
« Sind etwas schwieriger in den Griff zu bekommen!

e Unfall: Ups!!!
UPDATE emp SET salary = salary + 10000; WHERE
position = 'manager';

DROP auf Produktion anstatt auf Entwicklungssystem :-(
Interner Datenklau (Schweizer Daten-CD's In D)

Externer Angriff (Zerstorung, DoS, Datenklau)

Gemass Statistiken kommt interne Angriffe haufiger vor
als externe...?

28151
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Sicherheitsanforderungen

 Was sind die Anforderungen?
* vs. was sind die Kosten?

 Wie lange darf ein Restore/Recovery dauern?
« MTTR

 Welcher Datenverlust kann akzeptiert werden?
e Alte Daten, neue Daten?

 Ist es akzeptable, alte Daten erst spater
zuruckzukriegen?

 Wer hat Zugriff auf welche Daten?

29/51



Konsequenzen o

.9

Wenn man nicht vorbereitet ist:

 Firma muss geschlossen werden
 Rechtliche Konsequenzen
* Finanzieller Schaden €€€
* (fristlose) Entlassung

Reputati had e i o S e

* Reputationsscnaaen e e

P s~ G
backups were not B,

performed correctly. The Lessons Lenrnef
MySQL database and critical <MY production

ELIN Debatte Osterreich Wetter IPTV Sport Mews parts of the application syetem must be bas “
itself were lost. The founder More than one server

Datendiebstahl: Sony drohen Massenklagen closed the service, which ~ 1he MySQL backup
was later re-launched by its  Process must be verified

Nach dem Diebstahl von 77 Millionen Kundendatensétzen aus Sonys PlayStation USET cammunity. on a daily basis.
Metwork (PSN) haben Datenschitzer und Politiker in den USA und Europa Sourcax Monald Bradford, TechCrunch, MySQL F
rechtliche Konsequenzen flr das Untemehmen gefordert. . ; -
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Massnahmen

e Was konnen wir fur die Sicherheit tun?

 Technische Massnahmen:
 Backup + Restore + Restore-Tests
e HA-LOsungen
* Logging

* Organisatorische Massnahmen

 Regelmassige Upgrades (DB, OI/S)
» Zugriffskontrolle/-beschrankungen

31/51
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Warum so pingelig?

e Fuss in der Ture — Hocharbeiten

 Denial of Service DoS
« Script Kiddies, Mithewerber, Erpressung, Schaden
* Reputationsschaden

 Datendiebstahl

« Kunden- oder Produktionsdaten,
Steuersunder, etc.

e Hoster!
e 100e von Nutzern

33/51
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Zugriffsheschrankung

« Betriebssystem (root user)

« Zugriff aufs DB Filesystem!
DB Zugriff
e root von remote?

 Passworter: leer, default, gleich, andern
* Privilegien: ALL. ON * ., *
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Abwehrmassnahmen

« MySQL Konfiguration

« .history oder .mysql history

 Datenbank NIE Internet aussetzen -~ DMZ

* Firewall

 SQL-Firewall gegen Angriff aus der Applikation
 Bekannte Angriffsziele meiden: phpMyAdmin



Support | Docs | Try | Contribute | Sponsors | Themes

k\ Bringing MySQL to the web

phpM

PMASA-2013-5
PMASA-2013-4
PMASA-2013-3
PMASA-2013-2
PMASA-2013-1
PMASA-2012-7
PMASA-2012-6
PMASA-2012-5
PMASA-2012-4
PMASA-2012-3
PMASA-2012-2
PMASA-2012-1
PMASA-2011-20
PMASA-2011-19
PMASA-2011-18
PMASA-2011-17
PMASA-2011-16
PMASA-2011-15
PMASA-2011-14
PMASA-2011-13
PMASA-2011-12
PMASA-2011-11
PMASA-2011-10
PMASA-2011-9
PMASA-2011-8
PMASA-2011-7
PMASA-2011-6
PMASA-2011-5
PMASA-2011-4
PMASA-2011-3
PMASA-2011-2
PMASA-2011-1
PMASA-2010-10
PMASA-2010-9
PMASA-2010-8

n

PMASA-2013-5
Announcement-1D: PMASA-2013-5
Date: 2013-04-24

Summary
Global variables overwrite in "export.php”.

Description
The export script generates global variables from those present in
the $_POST superglobal. This may lead to other exploits in the
export script.

Severity
We consider this vulnerability to be serious.

Mitigation factor
This vulnerability can be triggered only by someone who logged in fo
phpMyAdmin, as the usual token protection prevents non-logged-in
users to access the required form.

Afiected Versions
phpMyAdmin versions 4.x (prior to 4.0.0-re3).

Solution

Upgrade to phpMyAdmin 4.0.0-re3 or newer.

Download

phpMyAdmin Security Bugs
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2006

2007

2008

2003

200

201

2m2

2M3

http:/lwww.phpmyadmin.net/home_pagel/security/
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White Papers Webcasts  Newsletters  Rest

COMPUTERWORLD

Topics ~ News In Depth Reviews Blogs Opinion Sha

 Upgrade Strategie?

m
g

Networking

Home = Netwerking = Network Security

News

MySQL vulnerability allows attackers to
bypass password verification

Exploit code is available for a MySQL authentication bypass
vulnerability

By Lucian Constantin
June 11, 2012 03:47 PMET CJ Add a comment

[ snere B 2+ B & Buke {20 [More

G News - Security researchers have released details about a
vulnerabnny in the MySOL server that could allow potential attackers to
access MySQL databases without inputting proper authentication credentials.

The vulnerability is identified as CVE-2012-2122 and was addressed in
MySQL 5.1.63 and 5.5.25 in May. However, many server administrators
might not be aware of its impact, because the changelog for those versions
contained very little information about the security bug.
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Datenintegritat

* Binary Log
 General Query Log
« Logon Trigger (init connect)

* Audit Log Plugin (Enterprise Feature)
 McAfee MySQL Audit Plugin
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 Backup + Binary-Logging
* Point-in-Time-Recovery (PIiTR)

 Restore-Tests um Uberraschungen zu
vermeiden

How long does it take to restore MySQL database?

u ‘oiana said 1 year, 1 month ago:

Hello,
How do | know how big is my SQL Database is? And how can | know how long it will take to restore the database?

I'm doing a restore for my database and the process has been working for more than 8 hours now. I've googled around and | found
out that it's normal that it takes very long time to restore a database if it's big. But, as | mentioned, | don't really know how to see the
process or the size of the database.

BLCEELE DA | Subscribe to Topic

Appreciating any guidelines or explanation! !

42|51
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Warum Restore Test Demo
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HA Losungen

RAID flur Platten

Cluster-Losungen

Master-Slave Replikation

Galera Cluster fur MySQL

Aktiv/passiv Failover-Cluster SAN/DRBD
MySQL Cluster

— Hatten wir ja schon zu Beginn.

Achtung: NICHT fur logische Fehler - Backup!

45/51



Galera Cluster fur MySQL

Load balancing (LB)

=

S

Node 1

Node 2

Node 3

wsrep

wsrep

wsrep

Galera replication

synchrone Replikation

&
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Galera Cluster fur MySQL

« Hardware-Ausfall

 Wartungsarbeiten
« HW/OS/DB Upgrade

ey
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Load balancing (LB)

.

Node 1

Node 2

wsrep

wsrep

Galera replica

3
wsrep
on




Demo Galera Cluster
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Informationen
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 http://lwww.fromdual.com/security
 MySQL/MariaDB/Percona: Release-Notes
e Oracle CPU

 MySQL Dokumentation: Security

« CVE

 RedHat Security Advisors

o full-disclosure@lists.grok.org.uk

« MySQL Security Forum

 GreenSQL: MySQL SQL Firewall
http:/lwww.greensgl.com

 McAfee: MySQL Audit Plugin
https:/igithub.com/mcafee/mysql-audit/downloads

49 /51
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Wir suchen noch:

www.fromdual.com

 MySQL Enthusiast/in fir Support /| remote-DBA | Beratung

und
« C++ Entwickler (mit Affinitat zu DB, MySQL und Replikation)
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Fragen ?

Diskussion?

Wir haben Zeit flir ein Security Audit...

 FromDual bietet neutral und unabhangig:
 Beratung

« Remote-DBA
* Support fiir MySQL und Galera Cluster
e Schulung
www.fromdual.com/presentations
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