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Makro und Mikro
● Kriegt man im Alter einen anderen Blickwinkel?

● Ich habe viele Fragen. Nur leider keine Antworten! :-(
● „Je mehr ich weiss, um so mehr weiss ich, dass ich 

nicht(s) weiss.“ — Aristoteles
© by Wikipedia
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Wolken am Himmel
● "Cloud ist nur der Rechner anderer Leute"
● Geopolitik

● "Stecker ziehen?" - nö, passiert bei uns sicher nicht!
● Versorgungssicherheit (Strom)
● Firmenpolitik

● Vendor lock-in
● Was kann man dagegen tun?

● On-Premises (vor Ort)
● Kein proprietäres Zeugs nutzen (Standards!)
● Multi-Cloud und/oder hybride Ansätze

● Über den Wolken, da muss die Freiheit wohl grenzenlos sein...
● Reinhard Mey, 1974

● FOSS – Free and Open Source Software, free as in freedom!
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Die nächste Panne...
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Darf's ein Bisschen mehr sein?
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MariaDB Enterprise
● MariaDB plc ist an der Börse (NASDAQ)

● KPI (Kennzahl): ARR (Annual Recurring 
Revenue)

● Proprietär: MariaDB Enterprise Server
● MariaDB Enterprise Subskriptionen

= Support Abo
● Cloud: SkySQL

● Dreckige Wäsche waschen...
https://medium.com/@imashadowphantom/mariadb-com-is-dead-long-live-mariadb-org-b8a0ca50a637
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Fokus von MariaDB plc
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MariaDB plc ist an der Börse 
(NASDAQ)
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Community - Foundation
● "Wer zahlt befiehlt!"
● MariaDB Foundation

● 10 Mitarbeiter?
● Top Organisations of 2022 (Contributors)

● Kleiner Seitenhieb: Bei PostgreSQL sieht es leider auch nicht viel besser aus! :-(
● Behauptung: MariaDB Foundation ist der Marketing-Arm der MariaDB plc!
● Spenden/Contributions an MariaDB Foundation?!?
● Source: https://mariadb.org/mariadb-contribution-statistics-march-2023/

83%
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Beiträge über Zeit

Source: https://mariadb.org/mariadb-contribution-statistics-march-2023/
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Der LAMP Stack
● Haben wir einen SPoF im LAMP Stack?
● Linux – Foundation?
● Apache – Foundation?
● PHP, Java, Python, JS – Foundation?
● MySQL/MariaDB – Corporation!?!

● Flexibel bleiben...
● Contributions???
● FOSS – Free and Open Source Software, free as in freedom!
● Leider keine Antworten, nur Fragen...
● Grumpy old man?
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Installation und Härten
● Installation:

● MariaDB Repo – immer top aktuell
● Distro Repo – weniger Abhängigkeits-Probleme

(aber ein paar Wochen später, Bsp. 10.6.13)
● Konfiguration:

● Init system: systemd!
● Konfiguration: NICHT mehr my.cnf
● Sondern: /etc/mysql/mariadb.conf.d/zzz_company.cnf

● Härten:
● mariadb-secure-installation

● Neu (10.4): root@localhost über unix_socket
● Passwort frei!
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User Authentifizieren
● Alt:

● mysql_old_password (pre 4.1!) und
● mysql_native_password (SHA-1)

● Neu (10.4):
● ed25519 (ECDSA, wie OpenSSH)
● gssapi (Kerberos, NTLM, Microsoft Active Directory)
● pam (nur Unix: Linux, FreeBSD, Solaris, ...)
● unix_socket (nur Unix, O/S Berechtigungen)
● named_pipe (nur Windows, O/S Berechtigungen)

● Mehrere Authentifizierungsverfahren möglich!
SQL> CREATE USER ... IDENTIFIED VIA ... ⏎
OR ... USING PASSWORD('...');
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Verschlüsseln

Disk

Filesystem / LVM

Tablespace
DB Files

Database
process

Application

DBA +
Admin

Backup

Hardware-
Admin

Network-
eavesdropper

Developer +
User

Encryption in application
+ role concept + deployment

SSL

Access to and 
disposal of 
hardware

Access to Files 
and Backups

Difficult to secure.
See application and audit
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Data-at-rest Encryption
● Data-at-rest → auf Platte verschlüsseln

● Transparent Data Encryption (TDE)
● 3 – 5 % Overhead

● Files:
● DB Files (Tablespaces)
● REDO Log, Binary Log, Temp Tables, etc! 
● Achtung: InnoDB ≠ Aria!

● Key Management
● Key Rotation
● File Key
● AWS (Lizenzkonflikte, nur Sourcecode verfügbar!)
● Eperi (desupported?)

ALTER TABLE accounting ENCRYPTED = YES;
ALTER TABLE accounting ENCRYPTION_KEY_ID = n;
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Data-in-transit Encryption
● Data-in-transit → übers Netzwerk 

verschlüsseln
● TLS/SSL v1.0 bis 1.3
● TLS erzwingen möglich

● Global require_secure_transport (seit 10.5)
● Pro Account:

● Replikation möglich
● Galera Cluster möglich (Achtung: IST  ≠ SST)

ALTER USER 'app'@'%' REQUIRE SSL;
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Account Management
● Account sperren (10.4)

● Passwort ablaufen lassen (10.4)

● Passwort Validierung
● Simple Password Check (10.1): Gk8?
● CrackLib Password Check (10.4): Dictionary Check
● Password Reuse Check (10.7): Historie

● MariaDB DD: mysql.user → mysql.global_privs
● INSERT INTO mysql.user / UPDATE mysql.user

ALTER USER 'app'@'%' ACCOUNT LOCK;

ALTER USER 'app'@'%' PASSWORD EXPIRE INTERVAL 90 DAY;
ALTER USER 'app'@'%' PASSWORD EXPIRE NEVER;
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MariaDB Rollen
● Idee: viele User ← Rolle → viele Privilegien (n : m)
● Rollen: Sammlung von Privilegien
● Typische Rollen: readonly, readwrite, owner
● Keine Default Rollen (ausser PUBLIC)!

CREATE ROLE 'app_owner', 'app_read', 'app_write';
GRANT ALL ON app_db.* TO 'app_owner';
GRANT SELECT ON app_db.* TO 'app_read';
GRANT INSERT, UPDATE, DELETE ON app_db.* TO 'app_write';
GRANT 'app_owner' TO 'admin'@'localhost';
GRANT 'app_read' TO 'ro_user1'@'%', 'ro_user2'@'%';
GRANT 'app_read', 'app_write' TO 'rw_user1'@'%';
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Wie werde ich wieder root?
● Ich habe mein root Password "verloren"!

● Datenbank-Restart und Login:

● Konfiguration wieder Rückgängig machen!
● Allenfalls nochmals Datenbank-Restart...

● Neue Installationen: root → unix_socket

[mysqld]
skip_grant_tables
# skip_networking   # requires another restart!

FLUSH PRIVILEGES;
ALTER USER 'root'@'localhost' IDENTIFIED BY 'secret';
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Aria im MariaDB DD
● MariaDB Data Dictionary war MyISAM

● → NICHT crash-safe! :-(
● MariaDB 10.4 Umstellung DD Tabellen auf 

Aria!
● → jetzt sind wir crash-safe! :-)

● MyISAM braucht es jetzt NICHT mehr...
● Aber: Schlechte Erfahrungen mit 

Umstellung der User-Tabellen auf Aria 
(Performance)!
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MariaDB Upgrade-Probleme
● Major Upgrade: z. B. 10.5 → 10.6 (substanzielle Änderungen, neue 

Features)
● Alle 1 bis 2 Jahre (siehe Distros)

● Minor Upgrade: z. B. 10.6.12 → 10.6.13 (theoretisch nur Bugfixes)
● MariaDB folgt Oracle/MySQL CPU: 4 x pro Jahr!

● Upgrade des Data Dictionaries und User-Tabellen nach Upgrade:
shell> mariadb-upgrade [--force]

● Kann lange dauern (15 min) im Cluster, pro Knoten bei 7 Knoten...
● Anschliessend können neue Bugs auftreten... (Bsp.)
● Fazit: Upgrade gut testen mit eine physischen Kopie!
● Downgrade ist NICHT unterstützt!

● Klappt oft trotzdem, aber nicht drauf verlassen...
● Für Feiglinge (wie z. B. ich): Master/Slave-Replikation
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MariaDB Release Notes

Alpha, Beta, RC: Finger weg!

Mal zuerst abhängen lassen...

3 Monate Release Cycle

Ups! Emergency Release!

Early Release!

We hit a locking bug!
Customer possibly an Optimizer Bug?

3 Monate Release Cycle

3 Monate Release Cycle
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Downgrade
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Replikation für Upgrade

Node 2 Node 3Node 1
wsrep
Galera replication

wsrep wsrep binlog.m

Node 2 Node 3Node 1
wsrep
Galera replication

wsrep wsrepbinlog.m

Galera Cluster v10.x

Galera Cluster v10.y
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MariaDB Enterprise Security
● JA! Es gibt Unterschiede...

● https://fromdual.com/mariadb-enterprise-server-vs-mariadb-community-server

● Enterprise Audit (GPL, bei Community mit dabei)
● Authentication → Keine Unterschiede ausser 

MaxScale?
● Data-at-Rest → Unklar ob Key Management geht
● Transparent-Data-Encryption → Keine Unterschiede?
● SQL Firewall
● Key Management (AWS, eperi Gateway???)
● MaxScale: Datenmaskierung
● DDoS Schutz → wie?
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Ausblick auf 10.11 ff.
● MariaDB 10.11

● Upgrade 10.3 → 10.11 geht
● GRANT TO PUBLIC
● Trennung von SUPER und READ ONLY ADMIN
● Windows: Passwortlos OS admin → MariaDB root

● MariaDB 11.0
● Upgrade 10.11 → 11.0 geht, ob 10.3 → 11.0 geht???
● Neuer (cost based) Optimizer → Alle Performance 

Probleme gelöst! :-)
● MariaDB 11.1

● Noch keine Security Änderungen bekannt...
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Q & A

Fragen ?

Diskussion?

Wir haben Zeit für ein persönliches Gespräch...

● FromDual bietet neutral und unabhängig:
● Beratung
● Remote-DBA
● Support für MariaDB, MySQL, Galera und Percona Server
● Schulung

www.fromdual.com/presentations


